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FRAGEBOGEN ZUR ANHORUNG
Gesetz uber die Informationssicherheit (InfoSiG)

Anhoérungsdauer
Die Anhdrung dauert vom 8. Mai 2024 bis 16. August 2024.

Inhalt

Mit der Vorlage "Gesetz Uber die Informationssicherheit" wird eine gesetzliche Grundlage zum Zweck
der sicheren Bearbeitung von Informationen sowie des sicheren Einsatzes der Informatikmittel durch
die kantonalen Behorden geschaffen. Nebst der Festlegung der Zustandigkeiten konnen die zu
treffenden Massnahmen als eigentlicher Kern der Gesetzgebung betrachtet werden. Sie basieren auf
den branchenublichen internationalen Standards (ISO 27001, NIST). In organisatorischer Hinsicht
sollen die heutigen Strukturen gestarkt werden, namentlich soll der CISO beziehungsweise die
Fachstelle fir Informationssicherheit mit einem departements- und behdrdenubergreifenden
Weisungs- und Durchgriffsrecht ausgestattet werden. Zudem soll eine kantonale Cyber-Organisation
gestutzt auf die Empfehlungen des Sicherheitsverbunds Schweiz geschaffen werden, welche fir
Vernetzung, Informationsaustausch und Sensibilisierung auch ausserhalb der Verwaltungsgrenzen
(Bevolkerung, Wirtschaft, kritische Infrastrukturen, Gemeinden, andere 6ffentlich-rechtliche
Tragerschaften) sorgen soll.

Die vollstandigen Unterlagen zur Vorlage und zur Anhdrung sind zu finden
unter www.ag.ch/anhérungen.

Auskunftsperson
Bei inhaltlichen Fragen zur Anhérung kénnen Sie sich an die folgende Stelle wenden:

KANTON AARGAU

Departement Finanzen und Ressourcen
Generalsekretariat

Ivano Larcher, Leiter Rechtsdienst

062 835 24 23

ivano.larcher@ag.ch

Bitte beachten Sie: Diese Anhdrung wird als eAnhdrung durchgefihrt. lhre Stellungnahme reichen
Sie elektronisch liber das "Smart Service Portal" (www.ag.ch) ein. Wenn dies aus zwingenden
Grunden nicht mdglich ist, stellen Sie |hre Stellungnahme postalisch oder per E-Mail zu:

Departement Finanzen und Ressourcen
Generalsekretariat, Rechtsdienst
Tellistrasse 67

5001 Aarau

E-Mail: ivano.larcher@ag.ch
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https://www.ag.ch/de/aktuell/anhoerungen-vernehmlassungen/laufende-anhoerungen
https://www.ag.ch/

Angaben zu lhrer Stellungnahme

Sie nehmen an dieser Anhorung im Namen einer Organisation teil.

Wenn |hnen unten bereits Daten angezeigt werden, sind lhre Angaben bereits hinterlegt. Sie kénnen
die Daten bei Bedarf Uberschreiben und so die Angaben korrigieren. Wichtig: Wenn Sie bspw. die E-
Mail-Adresse @ndern, wird fortan die neue von lhnen notierte E-Mail-Adresse fiir den E-Mail-Versand
fur eine Anhorungseinladung verwendet!

Wenn lhnen noch keine Angaben angezeigt werden, geben Sie bitte unten lhre entsprechenden

Kontaktdaten ein. Die notierten Angaben werden hinterlegt und lhnen in weiteren Teilnahmen an
eAnhoérungen automatisch angezeigt.

Adressblock - Ihre Angaben

Name der Organisation SVP Aargau

E-Mail info@svp-ag.ch

Zustandige Person bei inhaltlichen Ruckfragen

Vorname René
Nachname Bodmer
E-Mail info@svp-ag.ch
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Fragen zur Anhoérungsvorlage

Frage 1 — Normierung der Informationssicherheit in einem Spezialgesetz

vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O O ©®

keine Angabe

Bemerkungen zur Frage 1

Wir erachten es als dringend notwendig, dass der Kanton dem Schutz der verwalteten und
bewirtschafteten Daten, sowie der IT- und OT-Infrastruktur die notwendige professionelle
Aufmerksamkeit zukommen lasst.

Frage 2 — Gemeinden und andere Trager 6ffentlicher Aufgaben (§ 2 Abs. 2 und 3)
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vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O O ®

keine Angabe

Bemerkungen zur Frage 2

Es ist notwendig, dass samtliche Organisationen, welche klassifizierte Informationen des Kantons
bearbeiten in die Kette mit eingebunden sind. Ansonsten die Gefahr besteht, dass neue
Schnittstellenprobleme Wirkung entfalten. Bei den angewandten Standards ist darauf zu achten,
dass die neuesten Standards zur Anwendung gelangen (z.B. NIS-2), um die rasch voranschreitende
Entwicklung auch hier zu berlcksichtigen. Insbesondere legen wir Wert darauf, dass Drittanbieter,
welche Auftrage des Kantons, seiner Behoérden und angeschlossenen Organisationen im
Vertragsverhaltnis ausfihren mit eingebunden sind und sich strikte an die gesetzlichen Vorgaben zu
halten haben. Sicherheitsiberprifungen im Vorfeld einer Auftragsvergabe sind in jedem Fall
zwingend vorzunehmen.

Frage 3 — Fihrungsverantwortung (§ 5)
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vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O O O O ©®

keine Angabe

Bemerkungen zur Frage 3

Es ist richtig, dass die Verantwortung beim obersten Gremium anzusiedeln ist und, dass die
Verantwortung nicht nach unten delegiert werden kann. Die entsprechenden Prozesse dazu sind klar
zu definieren die, entsprechenden Gremien personell zu besetzen und die Funktionen klar zu
benennen.

Frage 4 — Allgemeine Massnahmen sowie technische und organisatorische Massnahmen
(Kapitel 2.2 und 3, §§ 6-24)

vollig einverstanden
eher einverstanden
eher dagegen
vollig dagegen

keine Angabe

O O O O ®
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Bemerkungen zur Frage 4

Diese international anerkannten Standards haben sich etabliert und bewahrt. Da wir bei den
Cyberangriffen von Aktivitaten z.T. globaler Akteure sprechen sind auch die Massnahmen und die
angewandten Mittel zur Abwehr entsprechend zu wahlen. Nebst den Standards ist auch bei der Wahl
der zum Einsatz gelangenden Tools auf anerkannte globale Branchenfiihrer zu setzen. Dies
insbesondere beim Einsatz von Threat Intelligence Services und —Tools. Ferner ist ein Augenmerk
auf die Aus- und Weiterbildung der eingesetzten Mitarbeiter zu legen. Auch hier sollen Trainings zur
Anwendung gelangen, welche international auf hohem Niveau angesiedelt sind und somit die
Mitarbeiter befahigen den komplexen Anforderungen gerecht zu werden (siehe Analysten Trainings,
welche u.a. durch Interpol verwendet werden).

Frage 5 — Personensicherheitspriifung (PSP); Personenkreis und Ausnahmen (§§ 19
Abs. 1 und 2)

vollig einverstanden
eher einverstanden

eher dagegen

®© O O O

vollig dagegen
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O keine Angabe

Bemerkungen zur Frage 5

Es ist zu prufen und darzulegen, mit welchem administrativen, personellen und damit schlussendlich
auch mit welchem finanziellen Aufwand die geplante Regelung verbunden ist, bevor hier zugestimmt
werden kann. Weiter ist klar festzuhalten, dass die Verhaltnismassigkeit bei der Durchflihrung einer
Prifung einzelfallgerecht gewahrt werden muss: Schlagzeilen, wie wir sie in den vergangenen Tagen
und Wochen {ber die Sicherheitsprifungen des Bundes lesen mussten, sind inakzeptabel.

Grundsatzlich sind wir mit der Auswahl des Personenkreises einverstanden. Bei Unternehmen und
Organisationen, welche 6ffentliche Auftrdge entgegennehmen ist genauer zu spezifizieren welcher
Personenkreis des Drittanbieters einer PSP unterzogen werden sollen.

Frage 6 — Personensicherheitspriifung (PSP); Zentrale Fachstelle fiir PSP (§ 20)

vollig einverstanden
eher einverstanden
eher dagegen

vOllig dagegen

O ® O OO

keine Angabe
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Bemerkungen zur Frage 6

Vgl. Bemerkungen zu Frage 5 hiervor: Der administrative, personelle und damit schlussendlich auch
finanzielle Aufwand fir die geplante Regelung ist zu eruieren und darzulegen.

Grundsatzlich sind wir damit einverstanden, dass eine zentrale Stelle als Fachstelle bezeichnet wird.
Dass die Fachstelle PSP bei der Kantonspolizei angesiedelt wird, erachten wir als sinnvoll, da die
Kapo bereits Uber einschlagige Erfahrungen und Prozesse verfligt und berechtigt ist, auf die beno-
tigten Daten zuzugreifen. Bevor wir einer personellen Ressourcenausweitung zustimmen kénnen,
verlangen wir eine transparente Ubersicht (iber das Mengengeriist sowie die zeitliche Verteilung der
in einer ersten Phase anstehenden Anzahl PSPs. Zuséatzlich ist abzuschatzen wie es sich auf einem
Uber flinf Jahre hinweg erstreckenden Zeitstrahl verhalt.

Frage 7 — Sicherheitsspezifische Eignungspriifung von Unternehmen;
Befdahigungsnachweis (§ 24)

vollig einverstanden
eher einverstanden
eher dagegen

vollig dagegen

O ® O O O

keine Angabe

Bemerkungen zur Frage 7

Auch hier sind die finanziellen Auswirkungen einer solchen Regelung darzustellen, vgl. entsprechend
Ausfiihrungen zu Fragen 5 und 6.
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Bei der Eignungsprufung sind nebst den technischen Verhaltnissen, insbesondere den angewandten
Cyber-Massnahmen auch die wirtschaftlichen Verhaltnisse, die Verflechtungen des Unternehmens,
sowie die wirtschaftlichen Verhaltnisse eingehend zu priifen, bevor eine Vergabe erfolgt.

Frage 8 — Verwaltungsinterne Organisation; Fachstelle fiir Informationssicherheit (§ 25)

vollig einverstanden
eher einverstanden
eher dagegen
vOllig dagegen

keine Angabe

O O O O ®

Bemerkungen zur Frage 8

Wir stimmen damit Uberein, dass die Fachstelle fiir Informationssicherheit mit den notwendigen
Durchsetzungsbefugnissen ausgestattet ist, departements- und behérdenibergreifend tatig ist und
Uber eine entsprechende Unabhangigkeit verflgt. Nur so kann sichergestellt werden, dass Missstan-
de rasch erkannt und korrigiert werden kdnnen. Einheitliche Systeme verringern die Komplexitat und
tragen somit ihren Anteil an einer erhdhten Cybersicherheit bei.

Frage 9 — Kantonale Cyber-Organisation (§§ 26-29)
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vollig einverstanden
eher einverstanden
eher dagegen

vOllig dagegen

O ® O OO

keine Angabe

Bemerkungen zur Frage 9

Wir anerkennen den Nutzen einer kantonalen Cyber-Organisation. Aber auch hier kann auf das unter
Frage 5 und 6 bemerkte verwiesen werden.

Es ist bei der Schaffung und der Ressourcierung darauf zu achten, dass schlanke, schlagkraftige
Organisationseinheiten geschaffen werden, bei welchen das fachliche Know-how der Mitglieder im
Vordergrund zu stehen hat. Ferner sind die Einheiten mit den entsprechenden Kompetenzen, aber
auch Pflichten zu versehen. Die Zusammenarbeit, resp. der regelmassige fachliche Austausch mit
Stellen des Bundes, sowie anderer Kantone ist vorzusehen, um ein jederzeit aktuelles Lagebild zu
erhalten und beféhigt zu sein, dieses auch richtig zu interpretie-ren.

Frage 10 — weitere Bemerkungen

Bemerkungen zur Frage 10

Auf der nachfolgenden Seite erhalten Sie Gelegenheit, Schlussbemerkungen zur
vorliegenden Anhorung zu notieren.

Bitte beachten Sie: lhre Stellungnahme wird erst eingereicht, wenn Sie
anschliessend auf den Button "Antworten abschicken" klicken! Vorher wird lhre
Stellungnahme nicht Gbermittelt.
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Schlussbemerkungen
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